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 أمن المعلومات
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 مقدمة في أمن المعلومات
 أمن المعلومات

هو عملٌة الحفاظ على المعلومات بشكل آمن، وحماٌتها من الوصول الغٌر 

 .وذلك لكً تبقى محمٌة و آمنة. المصرح به
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Definition  
 تعرٌف الأمنSECURITY  : 

 هً الحالة أو المرحلة  التً تصبح  فٌها آمناً و خالٍ من الأخطار 

 SECURITY IS "Quality or State of being Secure", "to be 
free from Danger." 

Info. security 



INFORMATION SECURITY 
 

 أمن المعلومات : 

  HARDWAREهو حماٌة المعلومات و الأنظمة و المعدات الفٌزٌائٌة  

 .التً تعالج و تخزن و تنقل المعلومات 
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 مكونات أنظمة المعلومات
 Components of Information Systems   

 البرامجSOFTWARE  . 

 الأجزاء المادٌةHARDWARE. 

 البٌاناتDATA  . 

 المستخدمٌنPEOPLE  . 

 الإجراءات و اللوائحPROCEDURES . 
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 SOFTWAREالبرامج                         
 تتكون البرامج من التطبٌقاتApplications   المختلفة و نظم

و أدوات الأوامر  Operating Systemsالتشغٌل 

Command Utilities   . 
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 HARDWAREالأجزاء المادية                    
 

 هً المكونات التً تحتوي و تشغل البرامج المختلفة و ٌتم تخزٌن البٌانات و

ونجد أن قوانٌن الحماٌة المادٌة لهذه المكونات . نقلها خلال تلك الوسائط 
 .تتعامل معها كجزء من الأصول التً ٌجب حماٌتها من الإتلاف أو السرقة 
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 DATAالبيانات                                   
 البٌانات المخزنة و التً تتم معالجتها و التً تنقل خلال نظام الكمبٌوتر

 .ٌجب حماٌتها والتً تمثل الهدف الأساسً لمعظم الهجمات على المعلومات 
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                                   PEOPLEالمستخدمين 
 إن المستخدم كجزء أساسً لا ٌتجزأ من بٌئة أنظمة المعلومات ٌجب أن

ٌكون مشتركاً فً تطبٌق قواعد الحماٌة للنظام ، وٌجب تعلٌمهم و تدرٌبهم 

التدرٌب اللازم للحرص على الأمور الأمنٌة فً نظام المعلومات و إلا فإن 

إهمال ذلك الجانب من الحماٌة قد ٌؤدي إلى بعض المخاطر و الهجمات 
 .على المعلومات
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   PROCEDURESالإجراءات و اللوائح            
 

 هً القواعد و الخطوات المكتوبة لإنجاز مهمة معٌنة ، فإذا تم اكتشاف تلك

الخطوات من قبل أشخاص غٌر مصرح لهم بمعرفتها فعندها ٌنتج الخطر 
 .فً سلامة و وحدة المعلومات 
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 أهمية أمن المعلومات
  إن المخاطر التً تتعرض لها المعلومات ناتجة من عدد كبٌر من الأحداث

التً ٌمكن أن ٌنتج عنها  تخرٌب أو تدمٌر أو سرقة أو تعدٌل غٌر مشروع 

لجهة ما غٌر مخول لها بالتصرف فً تلك المعلومات بصورة  متعمدة أو 

و ٌدخل فً نفس الإطار سوء الإستخدام من قبل المستخدم . غٌر متعمدة 

 .  لتلك المعلومات سواء أكان بشراً أو أداة من الأدوات 

 من هنا ظهرت الحاجة لإٌجاد نظام أمنً ٌقوم بتوفٌر البٌئة المناسبة للتعامل
 .مع المعلومات 
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 مقدمة في أمن المعلومات
 Passwordكلمة المرور 

هً مجموعة من الرموز التً تسمح للدخول إلى الحاسوب، أو الموارد على شبكة 

 .  الاتصال أو المعلومات

 :فوائد كلمة المرور

تسمح للمستخدمٌن المصرح لهم فقط لدخول النظام 

إدارة و تحدٌد هوٌة الأشخاص بفاعلٌة و التدقٌق فً عملٌة الوصول. 

حفظ و حماٌة المعلومات 

حماٌة المعلومات الشخصٌة الخاصة بك. 
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 مقدمة في أمن المعلومات
 نصائح لإنشاء كلمات المرور

 

 

 ٌجب أن ٌكون تخمٌنها صعب1.

 أحرف ( 8)ٌجب ألا ٌكون طولها اقل من 2.

ٌجب أن تتسم بمٌزة التعقٌد، و التً ٌنبغً أن 3.
تحتوي على خلٌط من الأرقام و الأحرف و الرموز 

 ($+@-)*/الخاصة مثل 

 ٌجب أن لا تحتوي على اسم المستخدم4.

ٌجب أن لا تحتوي كلمة المرور على معلومات 1.
أو اسم أحد الأقارب، أو ، شخصٌة مثل رقم الهاتف

 تارٌخ المٌلاد
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: كلمة المرور مسؤولٌة مالكها، لذا ٌجب علٌه أن ٌتبع النقاط التالٌة عند إنشاء كلمة مرور  



 مقدمة في أمن المعلومات

 نصائح للاستخدام كلمات المرور
 لا تفصح عن كلمات المرور لأي شخص1.

لا تستخدم نفس كلمة المرور للعمل فً مواقع 2.

متعددة مثل البرٌد الإلكترونً أو الحاسب 

 المصرفً

لا تكتب أو تحفظ كلمة المرور على ورقة أو فً 3.

 رسالة برٌد الالكترونً

لا تستخدم خاصٌة تذكر كلمة المرور المتوفرة فً 4.

 بعض أنظمة التشغٌل

 قم بتغٌر كلمة المرور بشكل دوري5.

 



 The Malicious Softwareالبرامج الخبيثة 
أي ونقصد بالبرمجٌات الخبٌثة هً . هً أحد تهدٌدات الحاسوب فً هذا العصر

على الحاسوب الخاص بك لمن بعض  السٌطرة أو السٌطرة الكاملة ٌعطً برنامج 
خفٌفة قد تكون تقوم بها هذه البرامج و الأضرار التً . قام بتصمٌمه لهذا الغرض

كتغٌر اسم المؤلف لمستند ما أو كبٌرة مثل الوصول الكامل للحاسوب دون المقدرة 
 :و ٌمكن ٌتصنٌف أنواع البرمجٌات الخبٌثة على النحو التالً.تعقبهاعلى 

 (Viruses) الفٌروسات1.

 (Worms)الدٌدان 2.

  (Spywares)برامج التجسس 3.

  (Hoax)الخداع 4.

 

 The Phishing Scamعملٌات الاحتٌال واصطٌاد الضحاٌا 5.

  Trojan Horsesأحصنة طروادة 6.
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 Virusesالفيروسات 
 فيروسبث اىنمبيىتر هي برامج تقىً بمهبجمت

وإتلاف برامج معيىت ، وتىتقو اىً برامج أخري 

، ممب تقىً ببىتلاعب  اىمصببتعىذ تشغيو اىبرامج 

 اىمخسوتبمعيىمبث اىنمبيىتر 

 يىتقو اىفيروش إىً جهبزك عىذمب تقىً بىقو ميف

عىذ زيبرة احذ جهبزك أو ميىث ببىفيروش إىً 

أو اىمىاقع اىمشبىهت او اثىبء تببده اىسي ديبث 

اىفلاشبث مع الأصذقبء و يىشظ اىفيروش عىذ 

محبوىت فتحه ويمنه ان يصيل ايضب عه طريق 

 عيً هيئت مرفقبثاىبريذ الأىنترووي 

 16 



 Wormsالديدان 
دٌدان الحاسوب هً الفٌروسات التً تقوم بإنشاء نسخ من تلقاء نفسها 

ٌمكن أن تسبب الضرر بشكل واسع  . 

المصابة نشر ملفات المضٌف على عكس الفٌروسات، التً تتطلب. 
ٌحتاج إلى برنامج مضٌف أو مساعدة  الدٌدان تعتبر برنامج مستقل ولا

 .أشخاص للنشر
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 Spywaresبرامج التجسس 
 التجسس، فً حالة . ، ولكن لدٌها نواٌا ضارةالإعلاناتهً مماثلة لبرامج

 .الغزوٌجهل هذا المستخدم 

 جمع ونقل المعلومات الشخصٌةٌمكن لبرامج التجسس. 

 التً ٌقوم المواقع الإلكترونٌة وغٌرهم ٌرغبون فً معرفة ماهً المعلنٌن

 .الإنترنت لدٌهمالمستخدمون بزٌارتها وما هً عادات وأسالٌب تصفح 

 المتصفح مدخلات برامج التجسس بإعادة توجٌه الأحٌان تقوم فً بعض

 .المقصودآخرغٌر لتوجه المستخدم إلى موقع 

 بسبب ما تقوم به هذه البرامج من نقل للمعلومات دون علم المستخدم، تصنف
 مقتحمة للخصوصٌةأنها برمجٌات هذه البرامج على 
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 Hoaxالخدعة 
وعادة . هو إنذار كاذب عن فٌروس فً الحاسوب

الإلكترونً البرٌد مذكرة  طرٌقالتحذٌر ٌصل عن 

فً الشبكة الداخلٌة خلال مذكرة توزٌعها من ٌتم  أو

 للشركة

 ،تكون غٌر ضارة عادة ما فٌروسات الخدعة

وتضٌع ولكنها تكون مزعجة باعتبارها خداع 

و . توجٌه الرسالةخلال إعادة وذلك من للوقت 

المستخدمٌن خلال تحذٌر من من الخداع هناك عدد 

بها فٌروسات المهمة توجد أن ملفات النظام 

وبالتالً تقوم بتشجٌع المستخدم عل حذف الملف، 
 .مما ٌسبب إت اف النظام
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 The Phishing Scamرسائل الاصطياد الخادعة 
 التصٌد هو محاولة الحصول على معلومات مثل

أسماء المستخدمٌن وكلمات المرور وتفاصٌل 

من قبل محتالٌن متنكرٌن بوصفهم بطاقة الائتمان 

 .  بالثقةأنهم ٌعملون فً منظمات جدٌرة 

 البرٌد الإلكترونً غالبا ما ٌستخدم أسالٌب

التخوٌف فً محاولة الإغراء الضحٌة إلى زٌارة 

ٌشعر فٌها الضحٌة بانها . مواقع وٌب مخادعة

مواقع عامة مثل التجارة الإلكترونٌة أو الخدمات 

 المصرفٌة
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 The Trojan Horsesأحصنة طروادة 

 وهو من البرمجٌات الخبٌثة التً تبدو أنها
 منتقوم بخداع المستخدمٌن . برمجٌات سلٌمة

 .أنظمتهمتحمٌلها وتطبٌقها على أجل 

 ،فٌتم بذلك تنشٌطها، وتبدأ بمهاجمة النظام

للمستخدم الأمور المزعجة فتؤدي إلى بعض 
 الأضرارأو بعض 
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 أضرار الإصابة بالفيروسات و البرامج الخبيثة
 تعطٌل الحاسوب1.

 ظهور شاشة الموت الزرقاء2.

 سرقة النقود إلكترونٌا3.

بعض الأمور المزعجة للمستخدم مثل تغٌر سطح 4.
 المكتب و حذف الملفات

 تسرق البٌانات5.

إتلاف البرمجٌات و التسبب فً الحرمان من 6.
 استخدام بعض الخدمات

 تبطئ الحاسب 7.

 تبطئ الاتصال بالانترنت8.

22 



 أعراض الإصابة بالفيروسات و البرامج الخبيثة

 أداء الحاسوبتباطؤ. 

 أو زٌادة زمن تحمٌلها للذاكرة ، حجم الملفاتزٌادة. 

 صدور بعض الرسوم أو أو ، رسائل تخرٌبٌة على الشاشةظهور

 .الأصوات الموسٌقٌة

 خلل فً لوحة المفاتٌح كأن تظهر على الشاشة أحرف ورموز حدوث

 .غٌر التً تم ضغطها أو حدوث قفل للوحة المفاتٌح 

 ٌعمل سابقاً بشكل كان رسالة ذاكرة غٌر كافٌة لتحمٌل برنامج ظهور

 .عادي

 الأقراص أقل من سعتها الحقٌقٌةسعة. 
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 الفيروسات

بعض طرق الحماٌة: 

برامج مكافحة الفٌروسات مثل: 

 ( Macafee , Kaspersky, Norton, Avira, AVG, NOD32) 

 توفٌر نسخ احتٌاطٌة(backup) . 

جدار الحماٌة  . 

 كلمة المرور(Password). 
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 نصائح عند فتح ملحقات البريد الإلكتروني
موثوق غٌر مصدر من إلكترونً ببرٌد ملحقة ملفات أٌة تفتح لا. 

محتواها تعرف لم ما إلكترونً ببرٌد ملحقة ملفات أٌة تفتح لا. 

الموضوع حقل كان إذا إلكترونً ببرٌد ملحقة ملفات أٌة تفتح لا 

 .متوقع وغٌر فٌها مشكوكاً 

علٌها الرد وتجنب هامة الغٌر البرٌد رسائل سلسلة احذف. 

الغرباء من ملفات أٌة بتحمٌل تقم لا. 

ًشرعٌة من تحقق الانترنت، من الملفات تحمٌل عند الحذر توخ 
 .سمعته وحسن المصدر
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 الهدف من إعداد البرامج الخبيثة
 تختلف دوافع إعداد الفٌروسات فمنها الدوافع الحسنة ومنها الدوافع

المادٌة ومنها الدوافع الانتقامٌة ، فبعض الناس ٌقوم بإعداد 

الفٌروسات للتسلٌة أو ولإظهار القدرة على البرمجة ولكن هناك من 

ٌعدها لهدف مادي وذلك لضمان تردد المستخدم لمحلات الكمبٌوتر 

للصٌانة او التخلص من هذا الفٌروس او السطو على حسابات 

البنوك او المعومات العامة للشركات والمؤسسات الكبرى ، ومهما 

كان هدف اعداد الفٌروس لابد من الوقاٌة منه لأنه ٌسبب الكثٌر من 
 .المشاكل والخسائر لمستخدمً الكمبٌوتر 
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